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1. POSTANOWIENIA OGOLNE

Niniejszy dokument stanowi cze$¢ polityki ochrony danych osobowych w rozumieniu rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1), zwanego dalej: RODO.

Celem Instrukcji zarzadzania systemem informatycznym, stuzacym do przetwarzania danych osobowych jest:
« zapewnienie bezpieczenistwa i poufnosci danych, w tym zabezpieczenie ich przed ujawnieniem,
« zabezpieczenie danych przed nieuprawnionym dostepem,

o zabezpieczenie danych przed udostepnieniem osobom nieupowaznionym (nieuprawnionym
pozyskaniem),

« zabezpieczenie przed utratg danych,

« zabezpieczenie przed uszkodzeniem lub zniszczeniem danych oraz przed ich nielegalng modyfikacja.

Ochronie podlegajg dane osobowe niezaieinie od formy przechowywania, sprzet komputerowy, systemy
operacyjne i informatyczne oraz pomieszczenia, w ktdrych odbywa sie proces przetwarzania.

Instrukcja okresla ramowe zasady whasciwego zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych oraz podstawowe warunki techniczne i organizacyjne, jakim powinny
odpowiadaé urzgdzenia i system informatyczny, odpowiednie do zagrozen i kategorii danych objetych ochrona.

2. PRZEZNACZENIE, DEFINICIE

Instrukeja zarzadzania systemem informatycznym, stuzgcym do przetwarzania danych osocbowych (zwana dalej
Linstrukcjg”), okreéla sposdb zarzgdzania oraz zasady administrowania systemem informatycznym stuzgcym do
przetwarzania danych osobowych.

ltekro¢ w instrukcji jest mowa o:

1. jednostce - rozumie sie przez to MST Miedzynarodowa Spedycja Towarowa Sp. z 0.0,
przedsiebiorstwo prowadzi Rafat Wotkowski z wpisem do rejestru przedsiebiorcéw Centralnej
Ewidencji i Informacji o Dziatalnoéci Gospodarczej prowadzonej przez Ministra Rozwoju, pod adresem
Poreba Gdrna 37, 32-340 Wolkbrom, NIP: 6372182259, REGON: 121514828

2. danych osobowych - rozumie sie przez to informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej; mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdrg moina
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badi
kilka szczegolnych czynnikow okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

3. zbiorze danych — rozumie sie przez to uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonainie lub geograficznie;

4. przetwarzaniu danych - rozumie sie przez to operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany,
taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegiadanie, wykorzystywanie, ujawnianie poprzez przestanie,
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rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub fgczenie, ograniczanie,
usuwanie lub niszczenie;

usuwaniu danych - rozumie sie przez to zniszczenie danych osobowych lub taka ich modyfikacje, ktéra
nie pozwoli na identyfikacje osoby, ktérej dane dotycza;

uzytkownikach systemu - rozumie sie osoby upowainione do przetwarzania danych osobowych w
systemie informatycznym.

Niniejsza instrukcja okresla:

L

2.

10.

12.

poziom bezpieczefistwa przetwarzania danych osobowych w systemie informatycznym;

procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w systemie
informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci;

stosowane metody | Srodki uwierzytelniania oraz procedury zwigzane z ich zarzadzaniem |
uzytkowaniem;

sposob przydziatu haset dla uzytkownikéw i czestotliwos¢ ich zmiany oraz osoby odpowiedzialne za te
czynnosci;

procedury rozpoczecia, zawieszenia i zakoriczenia pracy przeznaczone dla uzytkownikéw systemu;
metody i czestotliwos¢ tworzenia kopii awaryjnych;
metody i czestotliwos¢ sprawdzania obecnosci wiruséw komputerowych oraz metoda ich usuwania;
sposdb, miejsce i okres przechowywania :

a. elektronicznych nosnikéw informacji zawierajacych dane osobowe,

b. kopii zapasowych;
sposéb dokonywania przegladdw i konserwacji systemu i zbioru danych osobowych;

sposdb postepowania w zakresie komunikacji w sieci komputerowej;

1. procedury wykonywania przegladéw i konserwacji systemu oraz nodnikéw informacji stuzacych do

przetwarzania danych;

sposdb odnotowywania informacji o odbiorcach, ktérym dane osobowe zostaty udostepnione, dacie
i zakresie udostepnienia.

3. OKRESLENIE ZAGROZEN | RYZYKA ZWIAZANEGO Z PRZETWARZANIEM
DANYCH OSOBOWYCH

L

Z analizy zagrozen wynika, ze w jednostce miejscami najbardziej zagrozonymi sg pomieszczenia

budynku, w ktérych znajduja sie urzadzenia stuiace do przetwarzania danych osobowych, do

ktérych moga miec nieuprawniony dostep osoby nieupowaznione spoza jednostki.

Do innych zagrozen, na ktdre moze by¢ narazone przetwarzanie danych osobowych nalezy zaliczy¢:

« Uszkodzenie/Zniszczenie danych osobowych w wyniku zlamania zabezpieczen fizycznych lub
programowych przez osoby nieupowaznione,

s Uszkodzenie/Awaria systemu operacyjnego, MST
o Wi MIED7YNARCDOWA SPEDYCIA TOWAROWA
» Infekcje wirusowe, ‘ P 700.
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Naprawy i konserwacje systemu lub sieci teleinformatycznej wykonywane przez osoby
nieuprawnione,
Inne zdarzenia losowe.

3. W systemie informatycznym jednostki przetwarzane sg dane osobowe w zbiorach:

Ll

skargi, wnioski, zapytania,

dokumentacja ksiegowa,

dokumentacja lekarska,

dane kontaktowe,

szkolenia, konferencje i innego rodzaju kursy,
proces rekrutacii,

4. ZASADY PROWADZENIA EWIDENCII 0SOB UPOWAZNIONYCH DO
PRZETWARZANIA DANYCH OSOBOWYCH

1 Administrator danych osobowych prowadzi ewidencje wszystkich oséb upowaznionych do
przetwarzania danych osobowych w jednostce.

2. Powyisza ewidencja uwzglednia:

a. dane personalne {imie i nazwisko),

b. oznaczenie komorki organizacyjnej,

¢ nazwe uzytkowanego programu (aplikacji),
d. date wprowadzenia do rejestru,

e. date usuniecia z rejestru.

3. Jakakolwiek zmiana informacii wyszczegolnionej w ewidencji podlega
natychmiastowemu odnotowaniu

5. ZASADY REJESTROWANIA | WYREJESTROWANIA UZYTKOWNIKOW
SYSTEMU INFORMATYCZNEGO

1. Rejestracji i wyrejestrowania uivtkownika z systemu informatycznego dokonuje administrator danych
osobowych.

2. Za zarejestrowanie i wyrejestrowanie uiytkownika odpowiedzialna jest osoba petnigca funkcje
administratora danych osobowych.

3. Kaidy uzytkownik upowazniony do pracy w systemie informatycznym, w ktorym przetwarzane s3 dane
osobowe, powinien posiadac wtasny odrebny identyfikator i hasto dostepu.

4. Rozwigzanie stosunku pracy lub innej umowy, na podstawie kidrej osoba swiadczy ustugi w jednostce i
posiada dostep do danych osobowych, bgdZ zmiana zakresu obowigzkdw muje utrate dostepu do
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6.

7.

przetwarzania danych i natychmiastowe wyrejestrowanie uzytkownika z systemu oraz wykreslenie z
ewidenciji.

ZASADY DOPUSZCZANIA PRACOWNIKOW | WSPOEPRACOWNIKOW DO
EKSPLOATACIJI SYSTEMOW INFORMATYCZNYCH PRZETWARZAJACYCH
ZBIORY DANYCH OSOBOWYCH

1. Do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego sktad, stuzacych do zbierania
lub przetwarzania danych osobowych, moga byé dopuszczone wyfacznie osoby posiadajace aktualne,
wazne upowaznienie do przetwarzania danych osobowych.

2. Administrator danych osobowych zapoznaje pracownikéw i wspdtpracownikéw z przepisami o
ochronie danych osobowych.

ZASADY TWORZENIA | POSLtUGIWANIA SIE HAStAMI DOSTEPU DO
SYSTEMOW INFORMATYCZNYCH

1. Bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym uzytkownik
moze miec wytgcznie po podaniu nazwy uzytkownika (loginu) oraz witasciwego hasta.

b

Uzytkownik otrzymuje od administratera danych gschowych w formie ustnej hasio dostepu do
systemu. Uzytkownik po otrzymaniu hasta jest zobowigzany do niezwlocznej jego zmiany.

3. Nalezy wybiera¢ hasta tzw. trudne zawierajace 8 znakéw (w tym litery, cyfry i znaki dodatkowe),
ktdrych zmiana nastepuje za pomoca systemowych mechanizmow wymuszajacych okresowg zmiane
haset, nie rzadziej niz co 30 dni.

4. Uzytkownicy nie moga korzystac z innych logindw (nazw uzytkownika) niz te, do ktérych s3 upowaznieni.
5. Szczegdlnej ochronie podlegajg hasta administratordw systemu.

6. Uzytkownik zobowigzany jest do utrzymania haset dostepu w tajemnicy, a w szczegdlnosci do
dotozenia staran, w celu uniemozliwienia zapoznania sie z nimi osob trzecich, nawet po ustaniu ich
waznosci.

PROCEDURY ROZPOCZECIA, KONTYNUOWANIA | ZAKONCZENIA PRACY
Z SYSTEMEM INFORMATYCZNYM

1. Uzytkownik rozpoczynajacy prace zobowigzany jest przestrzega¢ procedur, ktére
maja na celu sprawdzenie zabezpieczenia pomieszczenia, w ktorym przetwarzane sg dane osobowe,
swojego stanowiska pracy oraz stanu sprzetu komputerowego.

2. Krétkotrwate przerwy w pracy (bez opuszczania stanowiska pracy) nie wymagaja zamykania aplikacji.

3. Przed opuszczeniem stanowiska pracy, uzytkownik obowigzany jest zamkna¢ aplikacje i wylogowac
sie (logout) z pracy w sieci.

4. Pomieszczenia, w ktdrych przetwarzane sa dane osobowe po zakoriczeniu pracy zamyka sie.
5. Zainstalowano wygaszacze ekrandw na stanowiskach, na ktorych przetwarzane sg dane osobowe.

6. Zastosowanc mechanizm automatycznej blokady dostepu do systemu informatycznego stuzgcego do
przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy uzytkownika.

7. Monitory komputerdw, na ktérych przetwarzane sg dane osobowe ustawione s w sposdb
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.
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9. PROCEDURY TWORZENIA KOPIl ZAPASOWYCH ZBIOROW DANYCH
OSOBOWYCH ORAZ PROGRAMOW | URZADZEN PROGRAMOWYCH
StUZACYCH DO iCH PRZETWARZANIA

9.1. Zasady tworzenia kopii awaryjnych
1. Kopie awaryjne z kazdej aplikacji powinny by¢ sporzadzane na dyskach magnetycznych.
2. Dodatkowo nalezy sporzadzac kopie roczne, bilansowe jesli jest to wymagane.

3. W kazdym miesigcu dokonywany jest przeglad przechowywanych nosnikéw kopii zapasowych, w
celu usuniecia zbednych danych. Nieprzydatne juz nosniki informacji pozbawia sie w sposéb
trwaty zapisanych danych osobowych.

9.2. Zasady przechowywania nos$nikéw informacji ze zbiorami danych (w tym
danych osobowych) oraz kopii bezpieczeristwa

1. Nosniki elektroniczne przeznaczone do przechowywania danych osobowych powinny sie
charakteryzowaé odpowiednig trwatoscia zapisu, zaleina od planowanego okresu
przechowywania na nich danych.

2. Czas przechowywania kopii zapasowych zbiordw lokalnych ustala sie na:

kopia codzienna (jezeli wymagana) 1 tydzien

kopia tygodniowa (pigtkowa — jezeli wymagana) | 1 miesiac

kopia miesieczna (jesli jest wymagana) 1rok

kopia roczna (ostatni dzien okresu bilansowego, | 5 lat
jezeli wymagana)

3. Miejsca przechowywania kopii bezpieczeristwa musza podlega¢ szczegdinej ochronie,
w miejscach zabezpieczajgcych je przed nieuprawnionym przejeciem, modyfikacja, uszkodzeniem
lub zniszczeniem.
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10. ZASADY NISZCZENIA | SPOSOBY DOKUMENTOWANIA PROCESU
NISZCZENIA NOSNIKOW INFORMAC!I ZAWIERAJACYCH DANE OSOBOWE

1 Jezeli usuniecie danych osobowych z nosnikéw magnetycznych nie jest mozliwe wéwczas nosniki
zostajg uszkodzone w sposéb uniemozliwiajgcy ich odczytanie.

2 Noéniki papierowe (wydruki) nie przeznaczone do ponownego uzytku oraz niearchiwizowane, powinny
by¢ natychmiast niszczone.

11. OKRESLENIE  ZASAD  ZABEZPIECZANIA ORAZ  WYKONYWANIA
PRZEGLADOW | KONSERWACIH SYSTEMOW  StUZACYCH DO
PRZETWARZANIA DANYCH

1. We wszystkich komputerach zainstalowanych w jednostce moga by¢ instalowane wytacznie legaine

oprogramowanie posiadajgce licencje, certyfikat legalnosci itp.

2. Do usuwania wirusow nalezy uzywaé programow antywirusowych, pozostajacych w dyspozycji
jednostki.

3. Przeglady techniczne powinny hy¢ wykonywane nie rzadziej niz raz w roku.

4. Nadzor nad przeprowadzaniem przegladow technicznych i konserwacji systeméw stuzacych do
przetwarzania danych petni ADO.

12. ZABEZPIECZENIE PRZED DZIAtANIEM OPROGRAMOWANIA, KTOREGO
CELEM JEST UZYSKANIE NIEUPRAWNIONEGO DOSTEPU DO SYSTEMU
INFORMATYCZNEGO

Dla potrzeb systemu informatycznego w jednostce stosowane jest zabezpieczenie antywirusowe:
W zakresie ochrony antywirusowej

e Ochrona poczty:

¢ Skanowanie ruchu internetowego:
¢  Ochrona systemoéw plikéw:

¢ Kontrola zmian w systemie plikéw:

e Monitorowanie proceséw w pamiegci:

e  Przywracanie systemu: MST
; MIED7YNARODOWA SPEDYC]A TOWAROWA
e Kod irédtowy: ) SP.Z0.0. / \
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13. POSTEPOWANIE W ZAKRESIE KOMUNIKACII SIECIOWE)

1. Przegladarka jedli to mozliwe, powinna mie¢ ustawione opcje tak, by nie zapamigtywata nazwy

uzytkownika oraz hasta.

2. Komunikacja w sieci komputerowej dozwolona jest tylko po odpowiednim zalogowaniu sie i podaniu
indywidualnego hasta uzytkownika.

14. SPOSOB ODNOTOWYWANIA INFORMACII O ODBIORCACH, KTORYM
DANE OSOBOWE ZOSTALY UDOSTEPNIONE, DACIE | ZAKRESIE
UDOSTEPNIENIA

System informatyczny zapewnia dla kazdej osoby, ktérej dane osobowe s3 przetwarzane w tym systemie,
odnotowanie okolicznosci wprowadzenia danych do systemu informatycznego, a takze przekazania tych danych
podmiotom, z ktérymi przedsiebiorca nie ma podpisanej umowy, na podstawie ktérej nastepuje przekazanie
danych osobowych. Jeéli przedsiebiorca ma zawarta umowe z innym podmiotem, wodwczas system
informatyczny nie odnotowuje przekazania danych temu konkretnemu podmiotowi. Jesli jednak nie zostata
zawarta umowa, a przedsigbiorca przekazuje innemu podmiotowi dane osobowe, wodwczas system
informatyczny funkcjonuje w taki sposéb, aby rejestrowat nastepuigce dane:

a) date pierwszego wprowadzenia danych do systemu;

b) identyfikator uzytkownika wprowadzajacego dane oschowe do systemu, chyba ze dostep do systemu
informatycznego i przetwarzanych w nim danych ma wytacznie jedna osoba;

¢) irédio danych w przypadku zbierania danych nie od osoby, ktérej one dotyczg;

d) informacje o odbiorcach, ktérym dane osobowe zostaty udostepnione, dacie i zakresie tego udostepnienia,
chyba ze system informatyczny uzywany jest do przetwarzania danych zawartych w zbiorach jawnych;

e} sprzeciw wobec przetwarzania danych w celach marketingowych.

Odnotowanie informacji nastepuje w systemie informatycznym automatycznie, po zatwierdzeniu przez
uzytkownika operacji wprowadzenia danych. Dla kazdej osoby, ktérej dane oschowe sg przetwarzane w
systemie informatycznym, system zapewnia sporzadzenie i wydrukowanie raportu zawierajgcego w
powszechnie zrozumiatej formie wymienione wyzej informacje.

MST
MIEDZYNARODOWA SPEDYCJA TOWAROWA
SP.ZO0,

32-3..C Wolbrom, Poreba Gémna 137
NIP 437-212-22-59, REGON 121514828
KRS 000238341 1



15. POSTANOWIENIA KONCOWE

1. Kazda osoba wpisana do ewidencji os6b upowaznionych do przetwarzania danych osobowych
zobowigzana jest do odbycia stosownego przeszkolenia w zakresie ochrony danych osobowych oraz
zapoznania sie z:

a. RODO;

b. polityka bezpieczerstwa informacji w zakresie ochrony danych osobowych;
€. niniejszg instrukcja;

d. uregulowaniami wewnetrznymi obowigzujgcymi w jednostce.

2. Wrvykonanie powyzszych zobowigzarh osoba wpisana do ewidencji potwierdza wtasnorecznym
podpisem.

3. Wszelkie zagadnienia dotyczace ochrony danych  osobowych nie  ujete w niniejszej
instrukcji nalezy rozpatrywaé zgodnie z trescig aktéw prawnych wymienionych w  Polityce
bezpieczenstwa informacji w zakresie ochrony danych osobowych, z uwzglednieniem pdéiniejszych
zmian i uzupetnien.

4. Instrukcja niniejsza wchodzi w zycie z dniem zatwierdzenia jej przez administratora danych
osobowych.
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