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1. PosTANoWlENlAoGótNE

Niniejszy dokument stanowi część polityki ochrony danych osobowych W rozumieniu rozporządzenia
Parlamentu Europejskie8o i Rady (UE) 2016/679 2 ż7.o4.2016 r. W sprawie ochrony osób fizycznych W związku z
przetwarzaniem danych osobowych iw sprawie swobodnego przepływu takich danych oraz uchylenia
dyrektywy 95/46lWE (o8ólne rozporządzenie o ochronie danych} (Dz.Urz. UE L 119, s. 1), żWanego dalei: RoDo,

Celem lnstrukcji zarządzania systemem informatycznym, służącym do przetwarzania danych osobowych jest:

. zapewnienie bezpieczeństwa i poufności danych, w tym zabezpieczenie ich przed ujawnieniem,

. zabezpieczenie danych przed nieuprawnionym dostępem,

l zabezpieczenie danych przed udostępnieniem o§obom nieupowaźnionym (nieuprawnionym
pozyskaniem),

. zabezpiecżenie prżed utratą danych,

. zabezpieczenie przed uszkodzeniem lub zniszcźeni€m danych oraz przed ich nielegalną modńkacją.

ochronie podle8ają dane osobowe niezależnie od formy przechowywania, sprzęt komputerowy, systemy
operacyjne i informatyczne oraz pomieszczenia, W których odbywa się proces przetwarzania.

lnstrukcja określa ramowe zasady Właściwe8o zarządżania sYstemem informatycznym słuźąrym do
przetwarzania danych osobowych oraz podstawowe Warunki techniczne i organizacyjne, jakim powinny
odpowiadać urządZenia isystem informatYcżny, odpowiednie do zagrożeń i kate8orii danych ob.iętych ochroną.

2. PRzEzNAczENlE,DEFlNloE

lnstrukcja zarządzania systemem informatycznym, służącym do przetwarżania danych osobowych (zwana daIej

..instrukcją"), określa sposób zarządzania oraz zasady administrowania systemen] informatycznym służącym do
przetWarzania danych osobowych.

l|ekroć W instrukciij€st mowa c:

1. ,iednostce - rozumie się przez to MsT Międzynarodowa spedycja Towarowa sp. z o.o,,
przedsiębiorstwo prowadzi Rafał Wołkowski z wpisem do rejestru przedsiębiorców centralnej
Ewidencji ilnformacji o D2iałalności Gospodarciej prowadzonej przez Ministra Rozwoju, pod adresem
Poręba Gó!.na 37, 32_340 Wolbrom , NlP:6372182259, REGoN: 121514828

2. danych osobowych - rozumie się przez to informacje o zidenMkowanej lub możliwej do
zidentyfikowania osobie fizycznej; moźliwa do zidenMkowania osoba fizyczna to osoba, którą można
bezpośrednio lub pośrednio zidentyfikować, w szczególności na podstawie identyfikatora takiego jak
imię i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bądź
kilka szczególnych czynników określających fizyczną, fizjologiczną, genetyczną, psychiczną,
ekonomiczną, kulturową lub społeczną tożsamość osoby fizycznej;

3. zbiorze danych - rozumie się przez to uporządkowany zestaw danych osobowych dostępnych według
określonych kryterióW, niezależnie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geografi cznie;

4. przetwarzaniu dany.h - rozumie się przez to operację lub zestaw operacji Wykonywanych na danvch
osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyżowany,
taką jak zbieranie, utrwalanie, organizowanie, porżądkowanie, prżechowywanie, adaptowanie lub
modyfikowanie, pobieranie, prze8|ądanie, Wykorzystywanie, Ujawnianie poprzez przesłanie,
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rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie,
usuwanie lub niszczeniej

5, usuwaniu danych - rozumie się przeż to żnisżcżenie danych osobowych lub taką ich modyfikację, która
nie pożwoli na identyfikację osoby, której dane dotyczą;

6. użYtkownikach systemU - rożumie się osoby upoważnione do prżetwarzania danych osobowych W

systPmie ii-ifoimatVcZnym,

Ninie.isza instrukcja określa:

1. poziom bezpieczeńst\,va przetwarzania danych osobowvch W systemie informatycZnym;

2. procedury nadawania uprawnień do prżetwarzania danych irejestrowania tych uprawnień W systemie
informatycznym oraz wskazanie osoby odpowiedzialnej za te czynności;

3. stosowane metod,/ i środki uwierżytelniania oraz orccedury żlviązane ż ich żarządzaniem i

użytkowaniem;

4, sposób przydżiału haseł dla użytkowników i częstotliwość ich żmiany oraz osoby odpowiedzialne za te
czynnośei;

5, procedUry rożpoczęcia, zaWiesżenia i zakończenia pracy przeznaczone dla uźytkownikóW systemu;

6, metodY i częsiotliwość twofzenia kopii awaryjnych;

7. metody iczęstotliWość spraWdZania obecności wirusóW komputerowych oraz metoda ich u5uWania;

8, sposób, miejsce iokres prżechowYwania :

a. elektronicżnych nośnikóW informacji żaWiera.jących dane osobowe,

b. kopii zapasowych;

9. sposób dokonywania prze8iądóW ikonserwacji systemu izbioru danych osobowych;

10. sposób postępoWania W Zakresie komunikacj! Wsieci komputeroWej;

],1. prócedLli,y wykorlywania p.żeglądóW i konserWa.ji systel}lu olaż nośnikóW informacji służących do
przetwarzania danych;

12. sposób odnotowywania informacji o odbiorcach, którym dane o§obowe Zostaly udostępnione, dacie
i Zakresie udostępnienia,

3. oKREŚLEN|E zAGRoŻEŃ l RYZYKA zWtĄzANEGo z PRZETWARZAN|EM

DANYCH OSOBOWYCH

I. z analjzy zagrożeń Wynika, że W jednostce mie.iscami najbardziej za8rożonymi są pomieszczenia

budynku, w których żnajdują 5ię urządzenia słuźące do przetwarzania danych osobowych, do
których mogą mieć nieuprawniony dostęp osoby nieupoważnione 5pozajednostki.

2. Do lnnych :a8roźeń, na kióre może być naraźone prżetv/arzanie ianych osobowych należy zaiiczyć:
. uszkodzenie/zniszczenie danych osobowych w wyniku złamania zabezpieczeń fizycznych lub

programowych przez osoby nieupowaźnione,
. Uszkodżenie/Awaria systemu operacyjnego, MST
. lnfekcje wirusowe, lll 1.1r \,\Ii,]i'OWASPEDYfJA TOWAROWA
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. Naprawy i konserwacje systemu lUb sieci teleinformatycznej Wykonywane przez osoby

nieupraWnione,

. lnne zdarzenia losowe.

3. W systemie informatycznym jednostka przetwarzane są dane osobowe W zbiorach:

. skargi, Wnioski, zapytania,

. dokumentacjaksięgowa,

. dokUmentacjalekarska,

. dane kont3ktowe,

. szkolenia, konferencje i inne8o rodzajU kursy,

. proces rekrutacji,

:

4. zAsADy pRoWADzENlA EWlDENol osóB UpowAżuoruyctt oo
PRZETWARZAN|A DANYCH OSOBOWYCH

l Administ.ator danych osobowych prowadzi ewidencję Wszystkich osób upowaźnionych do
przetwarzania danych osobowych w jednostce.

ż Powyższa ewidencja uw€|ędnia:

a, dane personalne (imię i nazwisko),

b. ożnaczeniekomórkiorganizaryjnej,

c nazwę uźytkowane8o programu (aplikacji),

d. datę wprowadzenia do rejestru,

e. d3tę usunięcia z rejestru,

3. Jakakolwiek zmiana informacji wyszczególnionej W ewidencji podle8a

natychmiastowemu odnotowaniu

5. zAsADY REJESTRoWANIA l WYREJESTRoWAN|A UŹyrKoWNlKÓW
SYSTEMU lNFORMATYCZNEGO

1. R€jestracji i Wyrejestrowania l,!żytkownika z systemU informatycznego dokonuje administraio!, cjanych

osobowych.

2. za zarejestrowanie i Wyrejestrowanie Użytkownika odpowiedzialna jest osoba pełniąca funkc.ię

administratora danych osobov/ych,

3, Kaźdy użytkownik upoważniony do pracy w systemie informatycznym, W którym przetwarżane są dane
osobowe, powinien posiadać Własny odrębny !dentyfikator i hasło dostępu.

4. RozvJiązanie stosunku pracy lub innei umowy, n3 podstawie której osoba śWiadcży usługi W jednostce !

posiada dostęp do danych osobowych, bądź zmiana Zakresu obowiązkóW Ęł§*je utratę dostępu do

r 1 
j 
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przetwarzania danych i natychmiastowe wyrejestrowanie użYtkownika z systemu oraz WykreŚlenie z

eWidencji.

5. zAsADY DoPUszczANlA PRAcoWNlKóW l WsPóŁPMcoWNlKóW Do

EKSPIOATAO| SYSTEMÓW |NFORMATYCNYCH PRZETWARZAJĄCYCH

ZBIORY DANYCH O§OBOWYCH

1. Do obsługi §ystemu informatycznego oraz urządzeń wchodzących W je8o skład, sfużących do zbierania
lub przetwarzania danych osobo\łych, mogą być dopuszezone Wyłą€znie osoby posiadające aktualną
Ważne upoważnienie do przetwarzania danych osobowych.

2. Administrator danych osobowych zapoznaje pracowników i współpracowników z przepisami o
ochronie danych osobowych.

7. zAsADY TWoRzENlA ! PosŁUGlWANlA slĘ HAsŁAMl DosTĘPU Do
SYSTEMÓW INFORMATYCZNYCH

1. Bezpośredni dostęp do danych osobowych przetwarzanych w systemie informatycznym użytkownik
może mieć Wyłącznie po podaniu nazwy uźytkownika (lo8inu) oraz wlaściwego hasła.

2. Uź}łkownik otrzymuje od administratora danych osobowYch w formie ustnej hasło dostępu do
systemu, Użytkownik po otrżymaniu hasła jest zobowiązany do niezwłocznej jego zmiany.

3. Naleł wybierać hasla tzw. trudne zawierające 8 znakóW (W tym litery, cyfry i znaki dodatkowe},
których zmiana następuje za pomocą systemowych m€ehanizmóW wymuszających okresową zmianę
haseł, nie rzadziej niż co 30 dni,

4 Ułkownicy nie mogą korzystać z innych loginów (nazw użytkownika) niż te, do których są upoważnieni.

5. szcżególnej ońronie podlegają hasła administratoróW systemu.

6, Użytkownik zobowiązany jest do utrzymania haseł dostępu w tajemnicY, a w szcze8ólności do
dotożenia starań, w celu uniemoźliwienia zapoznania się z nimi osób trzecich, nawet po ustaniu ich
Ważności.

8. PRoCEDURY RozPoczĘclA, KoNryNUoWANlA l zAKoŃczENlA PRACY

Z SYSTEMEM INFORMATYCZNYM

1. Użytkownik rożpoczynający pracę zobowiązany iest przestrżegać procedur, które
mają na ce|u sprawdzenie zabezpieczenia pomieszczenla, W którym przeiwarzane są dane osobowe,
swojego stanowiska pracy oraz stanu sprzętu komputerowe8o.

2. Krótkotrwałe przerwy w prac1 (bez opuszcżania stanowiska pracy) nie Wymagają zamykania aplikacji,

3, Pned opuszczeniem stanowiska pracy, użytkownik obowiązany jest zamknąć aplikację i Wylogować
się (logout) z pracy W sieci.

4. Pomieszcżenia, w których przetwarzane są dane osobowe po zakończeniu pracy zamyka się,

5. zainstalowano wy8aszacze ekranóW na stanowiskach, na których przetwarzane są dane osobowe.

6. Zastosow3no mechanizm automatycznej blokady dostępu do §ystemu informatYcznego słuźącego do
przetwarzania danych osobowych W przypadku dłuźszej nieaktywnoŚci pracy użytkownika.

7. Monitory komputeróW, na Kórych przetwarzane są dane osobowe ustawione są W sposób
uniemożliwiając,y wgląd osobom postronnym W przetwarzane dane.
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9. PRoCEDURY TWoRzENlA KoPll zAPAsoWYcH zBloRóW DANYCH

OSOBOWYCH ORAZ PROGMMÓW l URZĄDZEŃ PROGRAMOWYCH
sŁUŻącYcH Do icH PRZETWARZAN|A

9.1, Zasady tworzenia kopii awaryjnych

1. Kopie awaryjne z każdej aplikacji powinny być sporządzane na dyskach ma8netycznych.

2. Dodatkowo należy sporządzać kopie roczne, bilansowe jeśli jest to Wymagane.

3, W każdym miesiącu dokonywany jest przegląd przechowywanych nośnikóW kopii zapasowych, W

celu usunięcia zbędnych danych. Nieprzydatne już nośniki informacji pożbawia się w sposób
trwały zapisanych danych osobowych.

9.2. Zasady przechowywania nośników informacji ze zbiorami danych (w tym
danych osobowych} oraz kopii bezpieczeństwa

Nośniki elektroniczne przeznaczone do przechowywania danych osobowych powinny się
charakteryzować odpowiednią trwałością zapisu, zaleźną od planowanego okiesu
przechowywania na nich danych.

czas przechowywania kopii zapasowych zbiorów lokalnych ustala się na;

Miejsca przechowywania kopii bezpieczeństwa musżą podle8ać szcze8ólnej ochronie,

W miejscach zabezpiecżających je przed nieuprawnionym przejęciem, modyfikacją, uszkodzeniem

lub zniszczeniem.
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kopia codzienna (jeżeli wymagana) 1 tydzień

kopia tygodniowa (piątkowa - jeźeli Wymagana) 1miesiąc

kopia miesięczna (,jeśli jest wymagana) 1 rok

kopia roczna (ostatni dzień okresu bilansowego,

ieżeli WymaBana)
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10. zAsADY NlszczENlA l sPosoBY DoKUMENToWANIA PRocEsU
NlszczEN|A NoŚNlKÓW tNFoRMAcJl zAWtERAJĄcYcH DANE osoBoWE

1 Jeżeli usunięcie danych osobowych z nośnikóW magnetycznych nie jest możliwe wóWczas nośniki

zostają uszkodzone W sposób uniemożliwiający ich odczytanie.

2 Nośniki paplerowe (Wydruki} nie przeznaczone do ponownego użytku oraz niearchiwizowane, powinnY

być natychmia§t nisżczone,

11. oKREśLEN|E zAsAD zABEzPlEczANlA oRAz WYKoNYWAN|A
PRZECĘDÓW l KONSERWAO| SYSTEMÓW §ŁUŹĄCYCH DO

PRZETWARZAN|A DANYCH

1. We Wszystkich komputerach uainstalowanych W jednostce mo8ą być instalowane Wyłącznie le8alne

oprogramowanie posiadające licencję, certyfikat legalności itp.

2, Do Usuwania WirusóW naleł użyłać programów antywirusowych, pozostających W dyspozycji
jednostki,

3. Prze8lądy techniczne powinny być Wykonywane nie rzadziej niż raz W roku.

4. Nadzór nad przeprowadzaniem przeglądów technicznych i konserwacji systemów służących do

przetwarzania danych pelni ADo.

12. zABEzPlECzE N l E PRZED DzlAłAN ! E M o PRoG RAM oWAN lĄ !fi Ó REG o
CELEM JEST UZYSKAN|E N|EUPRAWN|ONEGO DOSTĘPU DO SYSTEMU

lNFORMAWCZNEGO

Dla potrzeb systemu informatycznego w jednostce stosowanejest zabezpiecżenie antywirusowe:
W zakresie ochrony antywirusowej

. och.ona poczty:

. §kanowanle ruchu lntelnetowe8o:

. ochrona systemów pllków:

. kontrola zmlan w systemle plików:

. Monltolowanle procesów w pamięci:

. PEyw]a@nle sFtemu: MsT

. xod źródłowy: MĘD7YN ARODo]łA SPEDYqA TołvARoWA
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13. PosTĘPoWANlE W zAKREslE KoMUNlKAol sIEcloWEJ

1. Prze8lądarka jeś|i to możliwe, powinna mieć ustawione opcie tak, by nie zapamiętywała nazwy

użytkownika oraz hasła.

2. Komunikacja W sieci komputerowej dozwolona jest tylko po odpowiednim zalogowaniu 5ię i podaniu

indywldualnego hasła użytkownika.

14. sPosÓB oDNoToWYWANlA lNFoRMAolo oDBIoRcAcH, KTóRYM
DANE osoBoWE zosTAŁY uDosTĘPNloNE, DAclE lzAKREslE
UDosTĘPNlENlA

system informatyczny zapewnia dla każdej osoby, którei dane osobowe są przetwarzane W tym systemie,
odnotowanie okoliczności wprowadzenia danych do systemu informatyczne8o, a takźe przekazania tych danych
podmiotom, r którymi przedsiębiorca nie ma podpisanej umowy, na podstawie której nastĘpuje przekazanie
danych osobowych. jeśli prżedsiębiorca ma zawartą umowę z innym podmiotem, wóWczas system
informatyczny nie odnotowuje przekazania danych temu konkretnemu podmiotowi. .'eśli iednak nie została
zawarta umowa, a przedsiębiorca prżekazuje innemu podmiotowi dane osobową Wówczas system
informatyczny funkc,ionuje W taki sposób, aby rejestrował następuiącg dane:

a) datę pierwszego wprowadzenia danych do systemu;

b) identyfikator użytko\rynika wprowadzającego dane osobowe cio systemu, chyba że dostęp do systemu
informatycznego i przetwarzanych w nim danych ma wylączniejedna osoba;

c) źródło danych w przypadku żbierania danych nie od osoby, której one dotyczą;

d} informację o odbiorcach, którym dane osobowe zostaĘ udostępnione, daci€ i zakresi€ tego udostępnienia,
chyba że system informatyczny używany iest do plzetwarzania danych zawartych W zbiorach jawnych;

e) sprzeciw Wobec przetwarzania danych w celach marketingowych.

odnotowanie informacji następuje W systemie informatycznym automatycznie, po zatwierdżeniu przez
użytkownika operacji wprowadzenia danych. Dła każdej osoby, której dane osobowe są prźetwarzan€ w
systemie informatycznym, system żapewnia sporządzenie i Wydrukowanie raportu źawierającego W
powszechnie zrozumiałej formie Wymienione Wyżej informacje.
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15. PosTANowlENlA KoŃcoWE

Kaźda osoba Wpisana do ewidencji osób upoważnionych do przetwarzania danych osobowych
Zobowiązana jest do odbYcia stosownegc, przeszkolenia W zakf€sie ochrony danych oSobowych ora7

zapoznania się z:

a. RoDo;

b, polityką bezpieczeńśtwa informacji W żakresie ochi,ony danych osobowychj

c, niniejsząinstrUkcją;

d. uregulowaniami WeWnetrznVmi obowiązUjącymi W jedi]ostce,

Wykonanie powyższych Zobowiązań osoba Wpisana do ewidencji potwierdza Własnoręcznym
podpisem.

lvszeikie Zagadnienia dotyczące ochrofiy danych osobowych nie ujęte W niniejsżej
instrukcji należy rozpatrywać zgodnie z treścią aktów prawnych Wymienionych W Polityce
bezpieczeństwa informacji w zakresie ochrony danych osobowych, z uwzględnieniem późniejszych

zmian iuzupełnień.

lnstrukcja niniejsza Wchodzi W życie z dniem zatWierdżenia jej przez administratora danych
osobowych.
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